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Обеспечение кибернетической безопасности России 
в современных геополитических условиях

Современное геополитическое соперничество характеризуется тенденцией к эскалации противостояния государств и наций не только в исторически сложившемся геостратегическом пространстве (общедоступной реальности), но во многом и усилением противоборства в искусственно создаваемой моделируемой виртуальной реальности (кибернетическом пространстве электронных средств массовой коммуникации стремительно глобализирующегося мирового социума). Таким образом, возрастает необходимость в организации эффективного обеспечения кибернетической безопасности государств. 
Кибернетическая безопасность – это один из видов национальной безопасности, являющая частью информационно-психологической (духовной) безопасности, представляющая собой состояние защищённости от внутренних и внешних угроз виртуальной реальности в кибернетическом пространстве социума, средств массовой коммуникации военного, общегосударственного и гражданского назначения, а также общественного сознания как одного из основных национальных информационных ресурсов. Угрозы кибернетической безопасности государства соизмеримы по своей деструкции угрозам военного характера. Поэтому киберпространство объявлено обычной средой деятельности Вооружённых сил США как суша, море и воздушное пространство. 
Обеспечение кибернетической безопасности – одно из важнейших направлений обеспечения национальной безопасности любой страны в целом. Именно поэтому в США: существуют «Национальный центр кибербезопасности и интеграции коммуникаций», координирующий деятельность военных, правоохранительных и гражданских структур в сфере обеспечения кибербезопасности (пресечения киберпреступлений, кибератак на государственные и частные электронные средства массовой коммуникации), «Кибернетическое командование Вооружённых Сил США», а в качестве законодательной базы принимаются к реализации различные правовые акты. В частности таким документом является «Стратегия Министерства обороны по операциям в киберпространстве»
. В Китае, который является ближайшим к России геополитическим конкурентом, наращивают потенциалы национальной армии в сфере подготовки к ведению кибернетической войны. 
Кибернетическая война представляет собой особый вид войны нового типа, осуществляемой в целях дезорганизации всех уровней управления силами и средствами противника, выраженной в проведении специальных технологических операций, направленных на психологическое подавление и разрушение или использование в своих целях информационно-технических ресурсов социумов и армий противника посредством создания и контроля через кибернетические (электронные) коммуникационные сети (главным образом, интернет) виртуальной реальности, моделирующей жизнь личности, социальных групп и, в целом, общества отдельных государств. 
К сожалению, в России до сих пор не уделяется должного внимания  данной области обеспечения национальной безопасности. Идея некоторых руководителей Генерального Штаба Министерства обороны Российской Федерации о создании информационных войск так и не воплощена в жизнь. Вместе с тем, в условиях развития у нас в стране информационного общества, реализации программы электронного правительства опасность для отечественных вооружённых сил, правоохранительных, специальных и иных государственных служб и ведомств, общества в целом подвергнуться кибернетическим ударам извне вполне реальна. Кибератакам подвергаются даже США, которые оставляют за собой право считать их прямой угрозой национальной безопасности, требующей ответных мер, не исключая военные операции. При этом следует отметить, что феномен «бархатных революций» – это феномен войн нового типа, направленных на передел сфер влияния в существующих геополитически условиях. Можно говорить о таких явлениях как Интернет и СМС-революции (кибернетические революции).

Кибернетическая революция – это геополитическая операция, направленная на изменение социальных, в том числе духовных основ жизни общества и государства, осуществляемая без явного вмешательства внешних военно-политических сил, в целях воздействия на сознание обществ геополитических конкурентов или предполагаемых геополитических объектов влияния, через электронные средства массовой коммуникации, посредством использования потенциалов пассионарной протестно настроенной части общества государства-объекта геополитической манипуляции. Локальные кибернетические революции, по мнению автора, являются частью глобальных кибернетических войн.  

  Эскалацию Интернет и СМС-революций провоцируют в Северной Африке и всём постсоветском пространстве третьи страны, лишая Россию хотя бы каких-то реальных геополитических союзников. При этом и сама Россия, видимо, является одной из ближайших потенциальных геополитических целей. Это подтверждается тем, что З. Бжезинский, обосновавший разрушение СССР, высказал идею (и её, наверняка, пытаются реализовать политики развитых стран) о необходимости создания на территории современной России центральной, уральской и дальневосточной самостоятельных республик
, то есть превращения её в конфедерацию. В этой связи представляется вполне очевидным и необходимым в кратчайшие сроки осуществить ряд мер под координирующим руководством соответствующей комиссии Совета Безопасности Российской Федерации.  
1. Организовать всестороннее научное изучение проблем обеспечения кибернетической безопасности Российской Федерации.
2. Разработать и принять к реализации «Стратегию кибернетической безопасности Российской Федерации» с условием её ежегодной комплексной и системной корректировки.

3. Создать  Информационные войска в структуре Вооружённых сил Российской Федерации.

4. Обеспечить подготовку специалистов в области обеспечения кибернетической безопасности для Министерства обороны, правоохранительных и специальных служб и ведомств. 

Реализация предлагаемых автором правовых и организационных мер позволит субъектам обеспечения национальной безопасности эффективно противостоять вызовам и угрозам в кибернетической сфере современной России. 
Тонконогов А.В. Обеспечение кибернетической безопасности России в современных геополитических условиях. Статья посвящена проблемам   обеспечения кибернетической безопасности современной России, даны авторские определения понятиям «кибернетическая безопасность», «кибернетическая война», «кибернетическая революция», предложены правовые и организационные меры противодействия угрозам в сфере кибернетической безопасности. 
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